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Abstrak

Di era teknologi saat ini, penggunaan dari Artificial Intelligence sangat berkembang pesat. Banyak teknologi yang sudah
menerapkan Al untuk menghasilkan suatu informasi. Akan tetapi, tidak semua teknologi yang diciptakan menggunakan Al
membawakan dampak positif. Salah satu teknologi Al yang dapat menimbulkan dampak negatif adalah deepfake. Salah satu
dampak negatif yang dapat disebabkan oleh teknologi deepfake adalah membuat wajah manusia buatan yang menyerupai wajah
aslinya. Oleh karena itu, deepfake merupakan salah satu kasus yang perlu diperhatikan lebih lanjut. Penggunaan deepfake yang
salah ini apabila dibiarkan dapat merugikan banyak pihak, baik untuk orang lain maupun diri sendiri. Penelitian ini dibuat dengan
tujuan agar dapat membuat sebuah model bersifat kopnseptual yang dapat melakukan identifikasi pada wajah asli maupun wajah
buatan deepfake. Metode yang digunakan adalah metode CNN dengan pembuatan arsitektur 6 convolutional layer dan 3 max
pooling serta tambahan layer Batch Normalization. Metode CNN dipilih karena dinilai baik dalam melakukan klasifikasi suatu
citra. Setelah itu, metode CNN akan ditambahkan dengan arsitektur menyerupai VGG dan layer tambahan yaitu Batch
Normalization. Hasil yang didapatkan pada penelitian ini adalah model yang dibuat dapat dinyatakan berhasil untuk melakukan
identifikasi wajah buatan deepfake dengan wajah asli. Hal ini dibuktikan dengan tingkat akurasi, presisi, recall, dan F1-Score
sebesar 91%.

Kata Kunci: Deepfake, CNN, Deep Learning, Artificial Intelligence, Computer Vision.

Identifying Deepfake Generated Faces and Real Faces Using
Convolutional Neural Network

Abstract

In the current technological era, the use of Artificial Intelligence is growing rapidly. Many technologies have applied Al to
produce information. However, not all technology created using Al has a positive impact. Deepfake is a great example. One of
the negative impacts that can be caused by deepfake technology is its ability to create an artificial human face that resembles
the original face. Therefore, deepfakes are a case that needs further attention. The wrong use of deepfakes, if left unchecked,
can be detrimental to many parties, both to other people and to yourself. This research was created with the aim of being able
to create a conceptual model that can identify real faces and deepfake artificial faces. The method used is the CNN method with
an architecture of 6 convolutional layers and 3 max pooling as well as an additional Batch Normalization layer. The CNN
method was chosen because it is considered good at classifying an image. After that, the CNN method will be added with an
architecture similar to VGG and an additional layer, namely Batch Normalization. The results obtained in this research are that
the model created can be declared successful in identifying between deepfake generated artificial faces and real faces. This is
proven by the accuracy, precision, recall and F1-Score levels of 91%.
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I. PENDAHULUAN

Pada perkembangan teknologi saat ini, Artificial
Intelligence (Al) berkembang dengan sangat pesat. Al banyak
diterapkan dalam teknologi pintar untuk menghasilkan suatu
sistem otomatisasi [1]. Selain itu, Al juga dapat diterapkan
dalam teknologi yang melakukan pengolahan citra dan video
dengan tingkat yang sangat memuaskan. Akan tetapi, tidak
semua teknologi yang menggunakan Al berdampak positif. Al
juga dapat menimbulkan dampak negatif. Salah satu teknologi
Al yang dapat menimbulkan dampak negatif adalah deepfake.
Deepfake merupakan istilah yang digunakan untuk
memanipulasi baik wajah maupun suara seseorang dari
gambar atau video. Banyak dampak negatif yang dapat
ditimbulkan dari penggunaan deepfake ini, seperti
menyebarkan informasi palsu, penyalahgunaan identitas, dan
pornografi [2].

Banyaknya dampak negatif yang disebabkan oleh deepfake
tersebut tentunya membuat kekhawatiran di masyarakat.
Terlebih, deepfake sangat berbahaya apabila diterapkan pada
wajah manusia. Teknologi deepfake pada saat ini sudah dapat
membuat gambar wajah manusia yang sulit dibedakan dengan
aslinya. Oleh karena itu, diperlukan sebuah model yang dapat
mengidentifikasi wajah asli dan wajah buatan deepfake.
Pembuatan model ini diharapkan dapat mengurangi
kekhawatiran masyarakat agar dapat dengan mudah
mengidentifikasi wajah tersebut asli atau buatan deepfake.
Salah satu metode yang banyak digunakan dalam melakukan
identifikasi tersebut adalah Convolutional Neural Network
(CNN) [3].

Sudah banyak penelitian yang melakukan Kklasifikasi
terhadap wajah manusia menggunakan metode CNN. Seperti
penelitian untuk melakukan Kklasifikasi kulit wajah yang
mendapatkan akurasi sebesar 100% untuk pelatihan, 88%
untuk pengujian, dan 90% untuk pengujian dengan data baru
[4]. Lalu, pada penelitian untuk melakukan klasifikasi wajah
bermasker mendapatkan akurasi sebesar 99,20% untuk data
pelatihan dan 70,59% untuk data validasi pada 3 layer serta
98,20% untuk data pelatihan dan 82,35% untuk data validasi
pada 5 layer [5]. Setelah itu, penelitian untuk sistem
pengenalan wajah mendapatkan akurasi sebesar 99,84% [6].
Selanjutnya, penelitian untuk melakukan Klasifikasi pada
gambar bergerak untuk pengenalan wajah mendapatkan
akurasi sebesar 90% untuk pelatihan dan 95% untuk validasi
[7]. Terakhir, penelitian untuk melakukan klasifikasi jenis kulit
wajah mendapatkan akurasi sebesar 99,51% [8]. Oleh karena
itu, CNN dinilai baik dalam melakukan Kklasifikasi sebuah citra
maupun gambar [9].

Dalam penggunaan CNN sebagai metode deep learning
terdapat beberapa teknik untuk memaksimalkan metode deep
learning salah satunya Batch Normalization. Batch
Normalization merupakan teknik yang signifikan dalam
pelatihan jaringan saraf mendalam, diperkenalkan oleh loffe
dan Szegedy dalam penelitian berjudul "Batch Normalization:
Accelerating Deep Network Training by Reducing Internal
Covariate Shift" [21]. Dalam penelitian ini, mereka mengatasi
masalah pergeseran kovariat internal (internal covariate shift)
dengan normalisasi output dari setiap lapisan dalam jaringan,

memastikan distribusi input relatif konstan selama pelatihan.
Batch Normalization menghitung rata-rata dan deviasi standar
dari setiap batch pelatihan, dan kemudian normalisasi
dilakukan menggunakan parameter tersebut. Selain itu,
diperkenalkan parameter penskalaan dan pergeseran yang
memungkinkan model untuk mempelajari distribusi yang
optimal. Teknik ini telah menjadi kontribusi berharga dalam
percepatan pelatihan dan stabilisasi model deep learning, dan
telah diadopsi secara luas dalam berbagai aplikasi.

Salah satu arsitektur yang sering digunakan yaitu arsitektur
VGG (Visual Geometry Group) yang merupakan salah satu
arsitektur dari CNN. Arsitektur ini dikenal karena pendekatan
strukturnya yang mendalam dan homogen. Sehingga arsitektur
ini sangat baik kinerjanya dalam tugas pengenalan gambar.
Penelitian ini akan berfokus pada identifikasi wajah asli dan
buatan deepfake menggunakan CNN dengan arsitektur VGG.

II. METODOLOGI PENELITIAN

Metode yang digunakan untuk penelitian ini adalah
metode CNN (Convolutional Neural Network). Metode CNN
bekerja dengan melakukan ekstraksi fitur dan klasifikasi citra
dalam satu proses [10]. Sesuai dengan pendahuluan
sebelumnya, metode CNN dipilih karena terbukti dapat
menghasilkan akurasi dalam melakukan klasifikasi citra yang
tinggi. Umumnya, metode CNN menggunakan 3 lapisan atau
biasa disebut dengan layer [11]. 3 Lapisan tersebut adalah
konvolusi layer, pooling layer, dan fully-connected (dense
layer) layer. Konvolusi layer merupakan lapisan yang
digunakan untuk mengekstrak fitur-fitur penting dari data
yang dimasukkan. Pooling layer merupakan lapisan yang
digunakan untuk mengurangi dimensi peta pada fitur yang
dihasilkan dari konvolusi layer. Terakhir, fully connected
layer merupakan lapisan akhir yang digunakan untuk
klasifikasi. Hal ini dimaksudkan dengan, pada umumnya
lapisan fully connected ini ditemukan di jaringan saraf tiruan
biasa. Adapun pada penelitian yang dibuat, ada beberapa
tahapan yang digunakan agar dapat menghasilkan sebuah
sistem yang dapat melakukan identifikasi pada wajah
manusia. Berikut merupakan tahapan yang dilakukan pada
penelitian ini.

Pengumpulan Data Perancangan Model Implementasi Evaluasi

Gambar 1. Tahapan Penelitian

Sesuai dengan Gambar 1, berikut merupakan penjelasan
dari masing-masing tahapan yang dilakukan:

1. Pengumpulan Data

Pada penelitian ini, data citra yang digunakan merupakan
data yang didapatkan dari situs open source yaitu kaggle
dataset deepfake and real images yang dikumpulkan oleh
Manjil Karki pada tahun 2021 [11]. Dataset ini terbagi
menjadi 3 bagian yaitu untuk Test, Train, dan Validation
dengan masing-masing bagian memiliki 2 kategori yaitu Fake
dan Real. Data test memiliki jumlah sebanyak 5.492 untuk
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kategori Fake dan 5.413 untuk kategori Real. Data train
memiliki jumlah sebanyak 70 ribu baik untuk kategori Fake
maupun kategori Real. Data validation memiliki jumlah
sebanyak 19,6 ribu untuk kategori Fake dan 19,8 ribu untuk
kategori Real. Gambaran dari dataset yang digunakan dapat
dilihat pada Gambar 2.

Fake

Gambar 2. Citra Penelitian

2. Rancangan Model

Rancangan model konsep pada penelitian ini akan dibuat
dengan menggunakan arsitektur yang terinspirasi dari VGG
dengan tambahan layer Batch Normalization yang nantinya
akan diterapkan setelah masing-masing layer konvolusi.
Adapun Batch Normalization merupakan sebuah langkah
yang digunakan untuk menjaga kestabilan distribusi maupun
mengurangi variasi input ke lapisan jaringan selama proses
pelatihan. Batch Normalization digunakan karena dapat
mempercepat proses pelatihan karena nilai activation yang
digunakan stabil [12]. Persamaan Batch Normalization
ditunjukkan pada Persamaan 1 dan 2.
o= 2T H )

0%+ €

y=yrx'+ B 2)

Pada Persamaan 1, x’ merupakan aktivasi yang telah
dinormalisasi. Dimana, nilai ini didapatkan dari x yang
merupakan vektor aktivasi dari lapisan terdahulu, u
merupakan nilai rata-rata dari x di seluruh batch pelatihan, o
merupakan deviasi standar dari x di seluruh pelatihan, dan ¢
merupakan nilai kecil yang ditambahkan ke standar deviasi
untuk menghindari pembagian dengan angka 0. Sementara,
pada Persamaan 2, y adalah aktivasi yang telah ditranformasi
kembali dengan parameter Yy merupakan parameter

pembelajaran yang dapat membantu jaringan untuk
melakukan pengukuran ulang pada aktivasi dan [ adlaah
parameter pembelajaran yang dapat membantu jaringan untuk
mempelajari pergeseran yang terjadi di aktivasi.

Adapun susunan dari model yang digunakan dapat dilihat
pada Gambar 3.

sdel: “sequential”

(None, 118, 118, 64) a

ne, 188, 183, 128) F3IBS6

€ (Nene, 188, 188, 128) 512

Gambar 3. Rancangan Model

3. Implementasi dan Pengujian

Setelah pembuatan model selesai, model akan dikompilasi
dengan menggunakan optimizer Adam dan fungsi loss Binary
Cross-Eptropy serta melihat kepada metrics akurasinya.
Adapun optimizer digunakan untuk mengurangi kesalahan
serta memperbesar tingkat akurasi. Adam atau Adaptive
Moment Optimization merupakan salah satu algoritma untuk
optimizer ini. Adam bekerja dengan cara mengoptimalkan
setiap gradien oder pertama secara komputasi dengan
menggunakan memori yang rendah_[12].

Adam optimizer mempunyai persamaan yang ditunjukkan
pada Persamaan 3.

n

m
Vot +e

Dimana, 6 merupakan parameter akan menjadi bobot atau
penentu untuk perbaikan, o merupakan langkah yang akan
digunakan dalam melakukan pelatihan, mt merupakan
estimasi dari bias yang akan dikoreksi pada saat pelatihan, vt
adalah estimasi subgradien yang akan dikoreksi dengan bias
pada saat pelatihan.

Selain menggunakan optimizer, dibutuhkan lost function
yang digunakan untuk mengubah parameter yang ada pada

Ot+1=0t— a t 3)
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model sehingga model yang dibuat lebih akurat dalam
melakukan prediksi. Adapun lost function yang digunakan
pada penelitian ini adalah Binary Cross-Eptropty. Dimana,
metode ini memberikan pengukuran yang sangat sesuai untuk
masalah Klasifikasi biner [13]. Binary Cross-Entropy
memiliki persamaan yang ditunjukkan pada Persamaan 4.

L(y,y) = —(ylog(y) + (1 —y)log(1 —y") 4)

Dimana, y adalah label sebenarnya yang bisa bernilai 0
atau 1 dan y’ adalah label prediksi dari model yang merupakan
model probabilitas sampel bisa masuk ke dalam kelas berbeda
(positif 1).

Sebelum data diterapkan ke model, terlebih dahulu
dilakukan preprocessing yang digunakan untuk melakukan
normalisasi agar nilai seluruh data menjadi antara O - 1. Lalu,
model akan di training dengan epoch maksimal 100 dan
dilakukan optimasi pipeline data agar proses training lebih
cepat dan efisien.

4. Evaluasi

Langkah terakhir setelah melakukan pengujian adalah
evaluasi. Evaluasi pada model dilakukan untuk melihat
seberapa baik hasil kinerja dari suatu model [12]. Terdapat 4
istilah yang digunakan dalam melakukan evaluasi [17]. Istilah
pertama adalah True Positive (TP) yang diartikan sebagai
jumlah data yang positif diklasifikasi benar oleh sistem.
Istilah kedua adalah True Negatif (TN) yang diatikan sebagai
jumlah data yang negatif diklasifikasi benar oleh sistem.
Istilah ketiga adalah True Negative (TN) yang diartikan
sebagai jumlah data negatif diklasifikasi salah oleh sistem.
Terakhir, istilah keempat adalah False Positif (FP) yang
diartikan sebagai jumlah data positf yang diklasifikasi salah
oleh sistem. Adapun evaluasi yang digunakan pada penelitian
ini adalah akurasi, presisi, recall, dan F1-Score. Adapun yang
dimaksud dengan akurasi merupakan perbandingan dari data
yang diprediksi benar dari jumlah seluruh data. Persamaan
akurasi ditunjukkan dengan Persamaan 4.

Aurasi TP + TN .
Wast = Tp Y TN + FP + FN ()

Presisi merupakan perbandingan data positif yang
diklasifikasi benar oleh sistem dibagi dengan total yang
diklasifikasi benar oleh sistem. Persamaan presisi ditunjukkan
dengan Persamaan 5.

Presisi = e 5
resisi = TP T FP (5)

Recall merupakan banyaknya total data positif yang
berhasil diklasifikasi oleh sistem dibagi dengan total yang
diklasifikasi benar dengan total yang diklasifikasi salah oleh
sistem. Persamaan recall ditunjukkan dengan Persamaan 6.

Recall = —F 6
CC = TP I EN (6)

F1-Score merupakan gabungan dari presisi dan recall yang
dijadikan satu nilai tunggal. Persamaan F1-Score adalah
ditunjukkan dengan Persamaan 7.

Fl—s _ 2 X Presisi X Recall ;
core = Presisi + Recall @)

IV. HASIL DAN PEMBAHASAN

Citra yang sudah dikumpulkan akan dilakukan resize
dengan ketentuan batch size 128, tinggi citra 224, dan lebar
citra 224. Lalu, model akan dibuat sesuai dengan Gambar 3.
Adapun susunan arsitektur yang dibuat adalah terdiri dari 6
convolutional layer dengan ukuran kernel 3x3 dan aktivasi
ReLu yang dimana setelah setiap lapisan konvolusi akan
diterapkan layer Batch Normalization dengan max pooling
dengan ukuran pool 2x2 setelah dua layer konvolusi. Lalu
setelah lapisan max pooling terakhir, data akan di flatten agar
dapat dijadikan input untuk layer fully connected. Terakhir,
terdapat 3 Dense layers dengan aktivasi ReLu yang dimana
lapisan pertama memiliki 1024 neuron, lapisan kedua
memiliki 128 neuron, dan lapisan terakhir memiliki 1 neuron
dengan aktivasi sigmoid sebagai output kelas prediksi dari
model. Kemudian, model akan di training untuk menghasilkan
nilai akurasi dan nilai loss.

Dalam proses pembuatan model tersebut, dibutuhkan code
editor yang dapat memproses dengan baik. Penelitian ini
menggunakan code editor yang bersifat open source yaitu
Kaggle. Kaggle dipilih karena dapat melakukan training model
tanpa harus menunggu, bahkan dapat dilakukan saat perangkat
yang digunakan dalam keadaan tidak digunakan. Berikut
merupakan hasil dari pengujian dan evaluasi yang telah
dilakukan dalam penelitian ini.

1. Hasil Pengujian

Hasil pengujian dilakukan untuk mengukur kinerja model
yang telah dibuat dengan melihat dari pengukuran akurasi serta
loss. Pengukuran tingkat akurasi dan loss ini digunakan untuk
melihat tingkat keberhasilan model dalam melakukan
klasifikasi. Pengukuran tingkat akurasi dan loss akan
digambarkan melalui visualisasi hasil akurasi dan loss
terhadap epoch atau iterasi sebanyak 15. Berikut merupakan
penjelasan hasil untuk tingkat akurasi dan loss.

1.1 Hasil Akurasi Model
Berikut merupakan visualisasi untuk hasil pengukuran
akurasi model pada saat training terhadap epoch.

Accuracy

o 2 a P 8
Epochs

Gambar 4. Visualisasi Hasil Akurasi Model
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Sesuai dengan Gambar 4, tingkat akurasi diukur untuk data
training dan data validasi. Untuk data training terus
mengalami  peningkatan di setiap iterasinya dengan
peningkatan yang hampir mendekati 100%. Sementara, untuk
data validasi, akurasi yang didapatkan tidak konsisten naik
ataupun turun. Akan tetapi, hampir setiap iterasi akurasi di data
validasi mendekati 95%. Oleh karena itu, dapat disimpulkan
model yang dibuat sudah baik dalam melakukan klasifikasi.

1.2 Hasil Loss Model
Berikut merupakan visualisasi untuk hasil pengukuran loss
model dengan epoch.

Loss

training_loss
1.0 val_loss

0.8
0.6
0.4
0.2

0.0

o 2 4 [
Epochs

Gambar 5. Visualisasi Hasil Loss Model

Sesuai dengan Gambar 5, tingkat loss diukur untuk data
training dan data validasi. Untuk data training terus
mengalami penurunan di setiap iterasinya dengan penurunan
yang cukup signifikan hingga mendekati 0. Sementara, untuk
data validasi, loss yang didapatkan tidak konsisten naik
ataupun turun. Akan tetapi, hampir setiap iterasi loss di data
validasi mendekati 0,4.

dengan nilai akhir 0,9956 atau 99,56%. Lalu, untuk tingkat loss
yang dihasilkan model untuk data training bersifat tidak
konsisten dengan nilai akhir 0,0106 atau 1,06%. Untuk tingkat
akurasi yang dihasilkan model untuk data validasi bersifat
tidak konsisten dengan nilai akhir 0,8706 atau 87,06%. Untuk
tingkat loss yang dihasilkan model untuk data validasi bersifat
tidak konsisten dengan nilai akhir 1,0871 atau 10,87%.

2. Evaluasi

Dalam melakukan evaluasi, pada penelitian ini akan
digunakan Confusion Matrix. Confusion Matrix merupakan
salah satu metode untuk mempresentasikan hasil evaluasi
dalam pembuatan suatu model [13]. Berikut merupakan hasil
evaluasi yang telah dilakukan.

accuracy
macro avg
weighted avg

precision

2.91
2.91

recall

0.91
9.91

f1-score

9.91
9.91

9.91
2.91
9.91

support

5492
5413

18965
18985
1@9es

1.3 Hasil Pengujian Akurasi dan Loss Model
Berikut merupakan tabel hasil pengukuran akurasi dan loss

model dengan epoch dengan iterasi sebanyak 15.

Tabel 1. Hasil Pengujian Akurasi dan Loss Model

Epoch  Akurasi Loss  Val Akurasi Val Loss
1 0,8260  0,5662 0,7369 0,6191
2 0,9415 0,1408 0,8973 0,2663
3 0,9636  0,0895 0,9156 0,1985
4 0,9734  0,0653 0,8436 0,3279
5 0,9775  0,0543 0,9343 0,2154
6 0,9825 0,0421 0,9095 0,2387
7 0,9870  0,0323 0,9473 0,1620
8 0,9888  0,0280 0,9384 0,2490
9 0,9905 0,0254 0,9412 0,1968

10 0,9911  0,0228 0,9494 0,2567
11 0,9918  0,0239 0,9554 0,3559
12 0,9940 0,0161 0,9392 0,2533
13 0,9931  0,0254 0,9502 0,2917
14 0,9942  0,0218 0,9484 0,2823
15 0,9956  0,0106 0,8706 1,0871

Sesuai dengan Tabel 1, tingkat akurasi yang dihasilkan

model untuk data training terus mengalami peningkatan

Gambar 6. Classification Report

Dari Gambar 6, dapat dilihat bahwa untuk citra dengan
kategori Fake (0) mendapatkan nilai precision sebesar 91%,
recall sebesar 91%, dan F1-Score sebesar 91%. Sementara
untuk citra dengan kategori Real (1) mendapatkan nilai
precision sebesar 91%, recall sebesar 90%, dan F1-Score
sebesar 91%. Baik Kkategori Fake maupun kategori Real
memiliki nilai yang hampir mirip dikarenakan citra yang
dimiliki hampir memiliki kemiripan antara masing-masing
kategori. Akan tetapi, pembuatan model yang mendapatkan
tingkat akurasi sebesar 91% dinyatakan berhasil dalam
melakukan identifikasi antara wajah yang dibuat oleh deepfake
dengan wajah asli.

V. KESIMPULAN

Kesimpulan yang didapatkan dari penelitian ini adalah
pembuatan model menggunakan CNN dengan arsitektur 6
convolutional layer dengan tambahan layer Batch
Normalization setelah setiap layer konvolusi dan max pooling
layer setelah dua buah layer konvolusi dinyatakan berhasil
dalam melakukan identifikasi antara wajah asli dengan wajah
buatan deepfake dengan tingkat akurasi sebesar 91%.
Disarankan untuk penelitian selanjutnya dapat menggunakan
metode serta arsitektur yang lebih beragam agar mendapatkan
tingkat akurasi yang lebih baik lagi serta menambahkan dataset
karena aplikasi deepfake pada saat ini tidak terbatas hanya
pada wajah saja.
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